europ

assistance

You live we care

Violacion (Brecha) de la seguridad de los Datos Personales

El concepto “violacidon (brecha) de la seguridad de los datos personales” implica la ocurrencia de
un incidente que, de forma accidental o ilegalmente, resulta en la destruccion, pérdida o
alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacién o acceso no autorizados a dichos datos.

Esta situacion de violacién de la seguridad puede ocurrir, por ejemplo:
e Por la pérdida accidental de una memoria USB que contiene datos personales.
e Por el extravio o robo de un documento que contiene datos personales.

e Por deslealtad corporativa, como seria el caso de un empleado que, teniendo
autorizacion para acceder a los datos personales, produce una copia para ser distribuida
en un entorno publico.

e Por un acceso no autorizado a sistemas informaticos, con posterior divulgacion de la
informacién adquirida.

El articulo 33 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulaciéon de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante, RGPD) impone a los responsables de un tratamiento de datos personales
la obligacién de notificar a la autoridad de control competente las violaciones de seguridad de
los datos personales, cuando sea probable que constituyan un riesgo para los derechos y
libertades de las personas. Esto debe llevarse a cabo en un plazo de 72 horas desde que la
organizacidn tuvo constancia de la brecha.

Ademds, cuando el riesgo sea alto, el responsable del tratamiento debera también comunicar la
violacion a las personas afectadas, conforme a lo dispuesto en el articulo 34 del RGPD.

En el caso de que desee reportarnos una posible violacién de la seguridad de los datos
personales, le invitamos a descargar, cumplimentar y enviar el formulario correspondiente a
esta direccion de correo electrénico delegadoprotdatos@europ-assistance.es
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